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Agenda

1. Datenschutzrechtliche Ausgangslage

2. Pflicht der Arbeitnehmer zur Einhaltung des
Datenschutzes

3. Arbeitsrechtliche Reaktionsmaoglichkeiten

4. Fazit




1. Datenschutzrechtliche Ausgangslage

« “Verantwortlicher” im Sinne der Datenschutz-Grundverordnung (DSGVO) ist nach der Legaldefinition in Art. 4 Nr.
7 DSGVO *“die naturliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen dber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten

entscheidet”.

« Demnach ist die Gesellschaft als juristische Person Adressat der datenschutzrechtlichen Vorschriften fur alle im
Unternehmen stattfindenden Verarbeitungsprozesse personenbezogener Daten.

-

Der Arbeitgeber muss deshalb durch technische und organisatorische Mallhahmen eine
ordnungsgemafe Datenverarbeitung im Unternehmen sicherstellen. Hierzu geho6rt auch, die
Arbeitnehmer zum Datenschutz zu schulen, so dass diese in der Lage sind, die
datenschutzrechtlichen Vorgaben einzuhalten.

« Den Arbeitnehmer trifft hingegen grundsatzlich keine datenschutzrechtliche Verantwortlichkeit.



1. Datenschutzrechtliche Ausgangslage

» Datenschutzwidriges Verhalten von Arbeitnehmern wird grundséatzlich dem Arbeitgeber zugerechnet.

* Der Arbeitgeber haftet im Aul3enverhaltnis als datenschutzrechtlich Verantwortlicher fir Datenschutzverstof3e
seiner Arbeitnehmer.

« Der Arbeitgeber kann auf datenschutzwidriges Verhalten seiner Arbeitnehmer jedoch in der Regel mit
disziplinarischen Malinahmen bis hin zu einer Kindigung reagieren.



2. Pflicht der Arbeitnehmer zur Einhaltung des
Datenschutzes

Arbeitsvertragliche Nebenpflicht aus § 241 Abs. 2 BGB

 Nach § 241 Abs. 2 BGB sind die Arbeitsvertragsparteien zur Rucksichtnahme auf die Rechte
und Interessen der jeweils anderen Parteien verpflichtet.

« Aus dieser arbeitsvertraglichen Riucksichtnahmepflicht folgt, dass Arbeitnehmer mit
unternehmensbezogenen Informationen sowie personenbezogenen Daten von Dritten
(Kollegen, Kunden, Geschéaftspartnern) sorgsam umgehen mussen.

» Arbeitnehmer mussen daher die Vorgaben des Datenschutzrechts bei der Ausibung ihrer
Tatigkeit — auch ohne gesonderte vertragliche Vereinbarung — beachten. Hierzu gehort
insbesondere auch, personenbezogene Daten nicht in unzulassiger Weise zu verarbeiten
sowie unternehmens- und personenbezogene Daten hinreichend gegen den Zugriff
unbefugter Dritter zu schutzen.

Anderweitige vertragliche Verpflichtung
 Der Arbeitgeber kann seine Arbeitnehmer in einer gesonderten Vereinbarung auf die

Einhaltung der datenschutzrechtlichen Vorschriften bei Erbringung ihrer Tatigkeit
verpflichten.



3. Arbeitsrechtliche
Reaktionsmoglichkeiten

Beendigung des Arbeitsverhéltnisses — Kindigungsgrund

» Datenschutz- und Vertraulichkeitsverstofde stellen eine
arbeitsvertragliche Pflichtverletzung dar.

» Derartige VerstdlRe kdnnen damit einen verhaltensbedingten Grund
fir eine ordentliche oder u. U. auch einen ,wichtigen Grund* flr eine
aulRerordentliche Kilindigung darstellen.

e Ob der Ausspruch einer ordentlichen oder gar einer
aulRerordentlichen Kindigung madglich ist, bestimmt sich stets nach
den Umstanden des jeweiligen Einzelfalls.

» ES muss stets eine Interessenabwagung anhand der konkreten
Umstande durchgefiihrt werden.



3. Arbeitsrechtliche
Reaktionsmoglichkeiten

Beendigung des Arbeitsverhéaltnisses - Interessenabwagung

 Im Rahmen der Interessenabwégung sind zunachst allgemeine
Aspekte wie Grad des Verschuldens, eingetretener Schaden,
Wiederholungsgefahr, Alter und stdrungsfreie Beschaftigungsdauer
zu bericksichtigen.

 Bei Datenschutz- oder VertraulichkeitsverstoRen kommt aber
insbesondere auch folgenden Umstanden eine besondere
Bedeutung zu:

» Sensibilitat der Daten

Interesse der betroffenen Personen an der Vertraulichkeit der
Daten

Umfang der Weitergabe der Daten an Dritte
Anlass der unzulassigen Datenverarbeitung

,Nachtatverhalten®



3. Arbeitsrechtliche
Reaktionsmoglichkeiten

Beendigung des Arbeitsverhéltnisses — Einzelne
Kindigungsgrunde

 Widerrechtliche Aneignung von Daten

» Bereits das Sichverschaffen von sensiblen personen- und
unternehmensbezogenen Daten ISt geeignet, eine
verhaltensbedingte Kundigung zu rechtfertigen.

* Ein heimliches Handeln des Arbeithehmers ist nicht erforderlich.

» Heimlichkeit oder der Versuch einer Vertuschung kann im Rahmen
der Interessenabwagung bei der Schwere der Pflichtverletzung
aber zu Lasten des Arbeitnehmers berucksichtigt werden.



3. Arbeitsrechtliche
Reaktionsmoglichkeiten

 Widerrechtliche Aneignung von Daten

« Das unbefugte Weiterleiten sensibler Daten an den eigenen E-
Mail-Account kann auch einen wichtigen Grund i. S. d. 8 626 Abs.
1 BGB darstellen (OLG Munchen v. 21.7.2024 — 7 U351/23e).

« Auch die Speicherung sensibler Daten auf einer privaten
Festplatte des Arbeitnehmers kann einen wichtigen Grund fir eine
aulRerordentliche Kuindigung darstellen (BAG v. 8.5.2014 — 2 AZR
249/13).

« Je nach Umfang der weitergeleiteten Daten und dessen Inhalt
kann eine vorherige Abmahnung erforderlich sein (BAG s. 0. (+);
OLG Minchen s. o. (-)).



3. Arbeitsrechtliche
Reaktionsmoglichkeiten

 Unbefugte Weitergabe von Daten

« Die unbefugte Weitergabe von unternehmens-  oder
personenbezogenen Daten stellt ebenfalls eine Pflichtverletzung
dar, welche den Ausspruch einer Kindigung begrinden kann.

* Es ist fur eine Pflichtverletzung nicht erforderlich, dass sich der
Arbeitnehmer die Daten zuvor auch unbefugt verschafft hat.

« Weiter ist fir eine Pflichtverletzung nicht erforderlich, dass der
Arbeitnehmer verwerfliche Motive verfolgt.

« Beachte: Selbst wenn der Arbeitnehmer die Geschaftsunterlagen
ausschlie3lich zu seiner Rechtsverteidigung verwenden will, kann
daraus ,nicht ohne Weiteres" auf eine Wahrnehmung berechtigter
Interessen geschlossen werden (BAG vom 8.5.2014 - 2 AZR
249/13).



3. Arbeitsrechtliche
Reaktionsmoglichkeiten

« Unbefugte Weitergabe von Daten

e Auch ohne *“aktives” Handeln kann der Arbeithehmer einen
Datenschutzverstol3 begehen.

« So nahm das LAG Sachsen (Urteil vom 7.4.2022 - 9 Sa 250/21)
einen entsprechenden Pflichtverstol in einem Fall an, in dem eine
Kreditsachbearbeiterin wiederholt gegen die “Clean Desk Policy”
der Arbeitgeber-Bank verstief3, indem sie u. a. Kreditakten in
Papierform und ausgedruckte E-Mails auf dem Schreibtisch offen
liegenliel3.

* In solchen Fallen durfte vor Ausspruch einer Kindigung aber in
der Regel die Erteilung einer Abomahnung erforderlich sein.



3. Arbeitsrechtliche Reaktionsmoglichkeiten

Mitarbeiter mit besonderem Kindigungsschutz

o Fur Arbeitnehmer mit besonderem Kundigungsschutz, insbesondere Betriebsratsmitglieder, gelten hinsichtlich
Datenschutz- und Vertraulichkeitsverstof3en dieselben Grundsatze.

» Verarbeiten Dbeispielsweise Betriebsrate personenbezogene Daten, so missen sie hierbei die
datenschutzrechtlichen Vorgaben beachten. Versttl3e gegen das Datenschutzrecht stellen eine Pflichtverletzung
dar, die arbeitsrechtliche Sanktionen nach sich ziehen kann.

» Die Kindigung eines Betriebratsmitglieds bedarf jedoch eines wichtigen Grundes nach § 626 Abs. 1 BGB. Eine
wirksame Kindigung setzt daher einen schwerwiegenden Verstol3 voraus.

» Die Weiterleitung einer Wahlerliste mit den Daten von 500 Mitarbeitern an die private E-Mail-Adresse eines
Betriebsratsmitglieds, wurde vom ArbG Mannheim als erhebliche Pflichtverletzung angesehen, die eine
aulRerordentliche Kindigung ohne vorherige Abmahnung stltzen kann (ArbG Mannheim 1.8.2023 — 5 Ca
101/23).



4. Fazit

« Arbeitnehmer sind gegentber ihrem Arbeitgeber auch ohne
gesonderte vertragliche Vereinbarung dazu verpflichtet, die
Vorschriften des Datenschutzes einzuhalten (8 241 Abs. 2 BGB).

e Datenschutz- und Vertraulichkeitsverstdf3e konnen je nach den
Umstanden des Einzelfalls eine Abmahnung, ordentliche und gar
aulerordentliche Kiindigung rechtfertigen.

* Ob eine Kundigung gerechtfertigt ist, bedarf jedoch stets einer
sorgfaltigen Prufung des jeweiligen Einzelfalls.




4. Fazit

Praxishinweise

« Vor dem Hintergrund ihrer datenschutzrechtlichen
Verantwortlichkeit sollten Arbeitgeber die Pflicht der Arbeitnehmer
zur Einhaltung der datenschutzrechtlichen Bestimmungen in einer
gesonderten Vereinbarung verbindlich festhalten.

o Liegen  Anhaltspunkte  fir  einen Datenschutz-  oder
Vertraulichkeitsverstol3  vor, sind unverzuiglich weitere
Sachverhaltsermittiungen einzuleiten, um bei Ausspruch einer
aulRerordentlichen Kindigung die Frist des § 626 Abs. 2 BGB zu
wahren.

o Aufgrund der Darlegungs- und Beweislastverteilung in
Kundigungsschutzprozessen sollte stets auch eine hilfsweise
Verdachtskindigung ausgesprochen werden; Beachte: vorherige
Anhorung des Arbeithnehmers erforderlich!
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Kathrin Wenzel ist Counsel im Minchner Buro von Dentons und
Mitglied der Praxisgruppe Arbeitsrecht. Sie ist Fachanwaltin far
Arbeitsrecht und berat vornehmlich nationale und internationale
Unternehmen in allen Bereichen des individuellen und kollektiven
Arbeitsrechts sowie des Sozialversicherungsrechts. Sie
unterstutzt Unternehmen bei der Begrindung und Beendigung
von Arbeitsverhaltnissen und verfugt Uber umfassende Erfahrung
bei der Gestaltung von Arbeits- und Dienstvertrdgen sowie von
sonstigen arbeitsvertraglichen Vereinbarungen, einschliel3lich der
Implementierung von Vergutungsmodellen und der Gestaltung
von Arbeitsbedingungen. Dabei vertritt sie Unternehmen auch vor
den Arbeits-, Zivil- und Sozialgerichten.

Ferner verfigt sie Uber umfassende Erfahrungen bei der
arbeitsrechtlichen Umsetzung von Restrukturierungen,
Akquisitionen und Betriebsiibergangen.

Kathrin Wenzel berat regelmalig in
betriebsverfassungsrechtlichen  Fragen, einschlie8lich  des
Entwurfs von Betriebsvereinbarungen. Zudem berat sie
Unternehmen zu allen Fragen des Fremdpersonaleinsatzes.
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