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Uber it‘s.BB e.\V.

\ 0.

Ziele des Netzwerks ‘ ,,Hoc
7 Koopef‘é’tl n

+ Sensibilisierung des Bewusstseins fur IT-Sicherheit in der Region
Berlin-Brandenburg (BB)

S- partuev
* Umdenken in Prozessen und Systemen anstolen
« Kompetenznetzwerk (POC) und vertrauenswurdiger Ansprechpartner
« Zusammenarbeit der IT Sicherheitsbranche in BB

» Einbeziehung weiterer Wirtschaftsbereiche der Region / Austausch mit
Startup-Szene in BB

 Kooperation von Wissenschaft und Wirtschaft 7 itiati _ "Le,tfaden“

« Entwicklung von Fachkraften fur die Branche fordern

» Akquisition gemeinsamer Projekte zur IT-Sicherheit
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Wissen, was schiitzt: Angebote der IHK Berlin

Informieren (X) Sensibilisieren ) Vernetzen

Veranstaltungen

« Sicherheit zum Frihstiick www.ihk-berlin.de/sicherheitsveranstaltungen
* IT-Sicherheitssprechstunde mit LKA Berlin
28.09.

» Digitale Awareness-Reihe (mit it's.BB) heute
* IT- Sicherheitstag Mittelstand 23.09.
» Seminar EU-Datenschutz-Grundverordnung

Weitere Kanale

* Online Informationsseite www.ihk-berlin.de/cybsersicherheit

* Newsletter: ,Unternehmenssicherheit: Tipps www.ihk-berlin.de/nl-sicherheit
aus Berliner Expertenkreisen® 23.09.

« Transferstelle IT-Sicherheit im Mittelstand Www.tisim.de/

+ Sec-0-Mat (Tool fur IT-Sicherheitsbedarf)

» Sicherheitspartnerschaft mit dem Land Berlin

www.sec-o0-mat.de
www.ihk-berlin.de/sipa

https://www.itsbb.net/mitglieder/ r\\ m Berlin
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Emotet - was ist das?

@ Emotet war eine Schadsoftware...ein Stuck
,bosartige“ Software!

@ Emotet hat personliche Daten gestohlen!

Emotet infizierte Computersysteme ... weltweit!

Perfide! Emotet hat andere Malware,
insbesondere Ransomware, nachgeladen!

https://www.itsbb.net/mitglieder/ m m Berlin
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ke e Bl B
% a9ofeb

8 RADENTONS



Infektionen mit Emotet

Emotet: Arbeit am Berliner Kammergericht
nach Monaten weiter eingeschrankt

Ein Dreivierteljahr nach dem Trojaner-Angriff auf die Berliner Justizinstitution
kann ein Grofteil der Richter neue Laptops nur als Schreibmaschinen verwenden.

Lesezeit: 2Min. ) In Pocket speichern 4 @ O

i

Mol

https://www.itsbb.net/mitglieder/

Emotet: Angreifer wollten Bundeswehr-
Fuhrparkservice erpressen

Der Bund hr-Fahrdienst, der auch Bundestagsabgeord befordert, wurde

Opfer der Ransomware Emotet. An Daten hatten die Angreifer wohl kein
Interesse.

t: 1Min. (&) In Pocket speichern 4 S On

Auch Klinikum Farth wurde Opfer des Trojaners Emotet

SRR - i DENTONS



Die “Gute Seite der Macht”

EENCA .

National Crime Agency

o

DigitalOcean  cryptolaemus

@Cryptolaemus
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https://www.itsbb.net/mitglieder/
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Und was macht die Strafverfolgung so?

Durchfuhrung umfangreicher strafprozessualer
MaBnahmen...

Zentrale Ermittlungen!

Versuch der Identifizierung von Tatverdachtigen

>4

Planung von Takedown-MaRBRnahmen

https://www.itsbb.net/mitglieder/ r\\ W Berlin  §i"s B

(SELIN -~ % DENTONS



Take ‘em down!

Infiziertes System
kommuniziert mit
Taterinfrastruktur

Behorden

Durchfiihrung
weiterer
repressiver und
praventiver
MaBRnahmen

Infiziertes
System

Angepasstes Binary
kommuniziert zu Sinkhole

Auslieferung eines
angepassten Binaries.

Taterinfrastruktur

Strafverfolgung beschlagnahmt
taterseitige Infrastruktur

.’ 2

Sinkhole

https://www.itsbb.net/mitglieder/ (\\ m Berlin - §i%e BREL 12



Und nun?

C'mon,
do something...

EMOTET

| s
—

https://www.itsbb.net/mitglieder/ (\\ WBerlin iks BEL 13



Lessons learned

Der Kampf gegen Windmuhlen macht so ganz
alleine keinen Spal}!

Erfolge sind moglich!

Die Zusammenarbeit mit der Privatwirtschaft ist
absolut notwendig!

Eine Schwalbe macht noch keinen Fruhling!

https://www.itsbb.net/mitglieder/ r\\ W Berlin a7
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Cyberangriffe

Neue Verteidigungsstrategien




Zentralstelle zur Bekampfung der Internetkriminaliat (ZIT)
Generalstaatsanwaltschaft Frankfurt am Main

4 Teams
* 14 Staatsanwalte
* (k)eine normale Staatsanwaltschaft

[ « 55_ei'lgrflstaatsanwallschaﬁ Frankfurt am Main -2 €1 “Twitierrchsichen
H  Entdecken HE SS EN Neu bei Twitter?
my—— 5
o .‘ SANWALT: FT s I o e
& Einstellungen e

G Mit Google anmelden

==
E X\
e mE
L Mit Apple registrieren
- - & nit Apple reg
L\ i
Mit Telefonnu er oder E-Mail-A...

Frank

e e w

Anfragen:
an 2/vdan ([F] Seit Oktober 2020 bei Twitter e ®
olge ich o Digitalgesprsch
Tweets Tweets und Antworten Medien Gefalit mir ?
Tl Generalstaatsanwaltschaft Frankfurt am Main -ZIT- hat retweetet —

https://www.itsbb.net/mitglieder/




-1
HiSolutions 0
HISOLUTIONS

* Produktneutrales Beratungs- und Dienstleistungsunternehmen mit Sitz in
Berlin

* Mit 250 Mitarbeitern bearbeiten wir Themen aus den Bereichen
Digitalisierung und Cybersicherheit

« Wir helfen bei der Pravention: Von der Strategie Uber das Sicherheits-
konzept bis hin zur Planung und Umsetzung von Sicherheitsmalinahmen

« Wir prufen das erreichte Sicherheitsniveau: vom technischen Penetra-
tionstest bis hin zur Zertifizierung des Sicherheitsmanagementsystems

» Wir bewaltigen Cyberangriffe durch Unterstttzung im Cyber-
Krisenmanagement und in der technischen Behandlung und Aufklarung
(IT-Forensik)

» Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat uns
als Anbieter zertifiziert.

17 XA DENTONS
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M&H IT-Security

IT-Consulting IT-Security Software-

Development

18 XA DENTONS
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ObjectSecurity

Standorte in Falkensee und San Diego (CA), 20 Mitarbeiter

Fokus: Risikomanagement in komplexen Systemen (Infrastruktur,
Industrie, Verkehr, Automotive, Verteidigung, 5G, Lieferketten, Kl)

Spezieller Ansatz: Automatisierung
— Modellierung/Regelbasiert
— Atrtificial Intelligence/Machine Learning

Entwicklung/Anwendung spezieller Werkzeuge
— Penetration Tests/Schwachstellenanalyse

— Anomalies Detection

— Reverse Engineering

— Forensik komplexer Systeme

Umsetzung von Zero Trust Architectures
— Zugriffskontrolle

https://www.itsbb.net/mitglieder/

"A“o gé%ﬁ}ity
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ARAEDENTONS

Dentons Team der Daten- und Cyber-Experten

Durchfiihrungauch vorlaufiger
Folgenabschatzungen und

Hgamki‘%itoe:]baa% Risikobewertungen
Eindammung Globales
ﬁ Meldungen von Verstofien: Team
U " L ® Strategien,-Umsetzung und Weiterverfolgung von
qeadt V%r,? 5 essons Meldungen an Aufsichtsbehérden sowie
B ESSI0HS Informationen.an Betroffene und andere
Stakeholder
Unterstutzung bei X
dsérelﬁc?ﬁnqgung I Reaktion auf l AbhilfemalRnahmen Partner
L e Cybersicherheits-

vorfille

Beratung bei Anfragen, Beauftragung spezialisierter Dienstleister, wie
Beschwerden und z. B. Anbieter von Forensik-Services, Ermittlungen,
Klagen von Betroffenen Call-Center, Kommunikationsspezialisten sowie

Internet-, Zahlungsverkehrs-Uberwachung

Bearbeitung von behordlichen & ? Zusammenarbeit mit der PR-Abteilung, um die
Untersuchungen und Kontakten Koexistenz der internen und externen Kommunikation
zu gewabhrleisten, die Rechtsposition zu wahren und
die Marke zu schitzen




Praxisfall: SECPORT (1/4)

SECPORT, ein hidden champion der deutschen Industrie ist Weltmarktfuhrer
innovativer Cloud-basierter Schlie3systeme.

Der erste Erfolg wurde durch Kombination von Sensoren und mechanischen
Verschlusssystemen erreicht: Vor 10 Jahre stattete SECPORT Banken und Behorden
mit biometrischen Sensoren zur Erkennung von Fingerabdrucken, der Iris und
schliel3lich auch Stimmen aus. Eine zentrale Speicherung biometrischer Daten
erlaubt schnelle Anpassungen und hochste Sicherheit gegen lokal Eingriffe.

Neuestes Produkt ist eine nearfield-Kommunikation Uber bluetooth, die durch
VerschlUsselungsalgorithmen jedes Handy zum perfekten Schllussel macht.

Ferner bietet SECPORT seinen Kunden im Notfall an, Schliel3systeme vollstandig
oder in Teilen Uber besondere Internet-Zugriffe freizuschalten.




Praxisfall: SECPORT (2/4)

Den ganzen Tag Uber erscheint das IT-System der Verwaltung ,lahm®.

Bei der IT-Abteilung gehen Beschwerden Uber Schwierigkeiten bei Serverzugriffen
ein, ein Mitarbeiter beschwert sich Uber die standigen Festplattengerausche seines
(alten) Laptops und das ,Einfrieren” des Bildschirms.

Lauft gerade ein Windows-Update? Das war doch erst letzte Woche ...

Der Leiter IT wundert sich und hat einen schrecklichen Verdacht, hatte man doch in
mehr IT-Sicherheit investiert ...




Was ist jetzt zu tun?

v Nichts, das kann alle méglichen Ursachen haben!

Umfrage

v’ Bei der IT nachfragen, ob andere auch dieselben
Probleme haben oder ob nur der eigene Rechner
betroffen ist.

v IT dazu auffordern, die Systeme ordnungsgemaf
herunter zu fahren.

v IT dazu auffordern, sofort die Systeme vom Netz
trennen.

v" Sofort den Strom abschalten!

v' Die Polizei benachrichtigen und weitere Meldungen
vorbereiten.

https://www.itsbb.net/mitglieder/
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Praxisfall: SECPORT (3/4)

Hello dear friend!

Your files are encrypted, and, as result you can't use it. You must visit our page to get
instructions about decryption process.

All encrypted files have got 88f2947s extension.

Instructions into the TOR network

Install TOR browser from https://torproject.org/

Visit the following link:
http://aplebzudwgazapdgksbvrcvbzonjppkbxbréwketf56nf6ag2nmyoyd.onion/4813C4F998B68E3C

Instructions into WwW (The following link can not be in work state, if true, use TOR above):

Visit the following link: http://decryptor.top/4013C4F99B8B6BEIC

Page will ask you for the key, here it is:
wDpD5d0Ed0SS3tIC45 DHSYYIQTEYUKGmu j8ISDQy] f5ehKRPxphiaiG/wXkwY5B

zz21X35g1Zdwl0gQD78gXmF f 16BMj sqG907BEXVLkp70bDXCCI7587L50Da3PqLWu
eiDLgdvI)02bAnIgSayLUSHWLLHWLRSJ0grE@38KD7Xk7CE I0WUT rF 3+hB1yGRHK
wIXSiN643202E1/3g0tneSspubhFyzLm+4TYCMtXZVS3sBj9ZZBvpEBRr1/pGsdy
NjFE6KB1Idvi6Yt70u97BXA/pB+CyI1DfngeFq9iUvQSwhimaimXL+1vvmSdzNZcE
c7sVTjFNWgYGngEIxy6mXra7 LaEzZ10Q@IK1xA1hK3ZuiGB144MQvcbhBf LqTY4l
2Xym2winiVUVkeC2HFks LKTsMHX7 rccl5421/L TvoyrlqCalV/svi9s6TIeAuddo
xbfQTN+RLOOOWINOU+giuiNSohOYuz3Caz(jg3VZCrFQ816dDS2x521K6gq4nQqr
2qBgjdKRrkASuiDctpG2nR1fqBV7zcg55s6aktsd+zapviqSflgPplZQVZtsZwEM
1TpeL3b+r7fR1IAYZKYVIKkrubZc9QkenYGv/uAUKobF {80gHImLB1BSLr@7 i X+mr
8FHVgnTBCcfvEQ1e9Z3SF5t 1BBKMQysYD13dU7bx1evbhhYAt9dKOP11PhsAMydLm
HUxRw] /ntUel LEtocFKnULP7R1sr82omd2hwFTp8fbVU4C jaZto3Md1bZVAcLZa/
K8ScaaMDcUDNpx331V56ICxqpfHS j1M3711pDIWqYhrxf7ExQd+dATPc/zAOWL 7L
PILVpDUWCt1k/LZg10+e535YL/Zzn752SHmIRXYKNw/ YNDSvt2iwgocPqiONJuitn
rAWNSNnXf/ jvtolWsrt5gyyqThFMQ88)679U9h33R3LbNQpOgnfdBs33B21IA0In
tC4IAubYn@01PUFTCQ1DIEoHQapGNNpuUI4bhFy@VPeFQihGBGND1KoSTbbI6b jH
rxII9snbRasI/fOWlZabXfItdw2UhTPSIriQdIIQuaFWZOnjdj jncETsI1Iw7x3]
k11sbrDQe®eCL7dmoSNWg6nZtaf40)yYxUkBOudtdvWvRYZAEmk3hqHt ExWYQYdz
7jDGhMyW8BNmJ 0/ 2qyyqBX fE6MUEQgDbLxFvyQthNIDMy THQ==

https://www.itsbb.net/mitglieder/

Der Assistent der Geschaftsfuhrung
ist in Eile. Seine Chefin will schnell
auf eine Veranstaltung Uber Cyber-
Sicherheit und braucht dringend
noch eine Unternehmens-
prasentation. Er will gerade die
neueste Version ausdrucken, als der
Bildschirm schwarz wird ...

... der Leiter IT hat es geahnt!

24 XA DENTONS



Was ist jetzt zu tun?

v IT dazu auffordern die Systeme ordnungsgemaf
herunter zu fahren.

v IT dazu auffordern, sofort die Systeme vom Netz
trennen.

v’ Sofort den Strom abschalten!
v IT-Spezialisten einschalten!
v’ Die Polizei beachrichtigen.

v Geschéaftspartner auf Bedrohung aufmerksam
machen.

https://www.itsbb.net/mitglieder/

Umfrage

25 XA DENTONS



Das ist jetzt zu tun ...

4 |T-Spezialisten einschalten!
 HiSolutions bietet eine Hotline an, die direkt mit dem Experten verbindet (kein Callcenter).

Notfall-Experten nehmen den Sachverhalt auf und empfehlen geeignete
SofortmalRnahmen und Untersuchungsschritte zur Auswabhl.

Entscheidungen zu (i) Schadensbegrenzung, (ii) Beweissicherung und
7 (iii) Wiederherstellung der befallenen Systeme

https://www.itsbb.net/mitglieder/ r\\ W Berlin
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Was hat Prioritat?




Elektronische Spurensicherung (IT-Forensik)

28 RADENTONS
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Datenanalyse

I
| = v || Case(Example) v & View v 7 Tools v % EnScript v 3 Add Evidence ¥ o~
{3 Home | /2 Evidence x|
Q O 7 Viewing (Evidence) ~ || Split Mode v |5 Open Z* Remove (%) Rescan ¥) Update Paths gy Change Caches “~ Raw Search All ¥ 55 Process Evidence v . Bookmark ~ -
DN S Evidence Wl 42 Timeline
4 v 81 ~ 0 Selected1/1 -
_ i FREA =]
o 1 @ Disk Image Z:\Dem0\20090620-001-001.001 +  29dc05f34eddbeeBT7BTchededd6ta  C:\Users\his\Documents\EnCase...

Komplexe Suchanfragen uber ganzen Datentrager

Wiederherstellung geldschter Dateien aus Datenspuren
« Zeitreihen zur Nachverfolgung von Angriffswegen

 und viele andere Moglichkeiten...

29 XA DENTONS
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Reverse Engineering

E{ IDA - C:\Users\Daniel\Desktop\arch.idb (arch - Copy.e

File Edit Jump Search View Debugger Options Windows Help
SH e mam B ) o DO Gl FvF X b O O[Wndgdebugger  v] @ #* E
N ) T TR e |
N e ey e | | | I 1 I |
[F] Functions window g8 x W DA View-a, Exports, Imports B3 | (0] Hex View-A ! A Structures { e Enums
Function name -~ | [E] IDA View-A & X (%] Exports & X
[7] start test edx, edx |[ Name
[#] sub_0_401100 | jle short loc_8_ 481859 loc_©_481861: & start

[7] sub_0_401730
[7] sub_0_4017C0

[#] sub_0_401140 L

7] sub_0_4018A0 === Statische Analyse

[F] sub_0_402520 nouv ecx, [ebp+var_18] " . .

Gl sup. 0 402600 = B i [eonssarizu was lasst sich aus dem Maschinencode herauslesen?
« (] 3 lea ebx, [eax+ecxx=h]

Line 5 of 103 3 nou ecx, [ebprvar_30]

A, Graph overview & x ebx, [edx+ecx=4] To: sun_o_unﬂcn:loc_'iamplg —_mb._cur_max

ecx, [edx+eax=h]
esi, [esi+0]

loc_0_401895: F138 -ctype_
sub [ebp+uar_18], edi F13C _dll_crt0@0
imp loc_©_4017F2
sub_8_4817C0 endp F110 et

N _impure_ptr

1] oz vosuF144

loc_©_ 401843 :
mov edx,
add esi,
mou eax,

e Dynamische Analyse
mou [ecx

S \\\as |4sst sich beobachten, wenn man das Programm laufen lasst?

100.00% (27,1157) (

[=] output window
Sample IDC plugin: term() has been called
inic() called!

T RS D
Python
AU: idle Down Disk: Z1GB

30 XA DENTONS
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Dokumentation

+ Alle Untersuchungsschritte werden bei Bedarf in einem
forensischen Bericht genau dokumentiert.

» Die erkannten Sachverhalte werden dargestellt und belegt.

« Daraus werden Erkenntnisse uber den Tathergang abgeleitet.

» Auf dieser Grundlage kdnnen

— MalRnahmen abgeleitet werden, um
vergleichbare Angriffe kiinftig zu verhindern.

— (arbeits-)rechtliche Schritte gegen den
oder die Tater ergriffen werden.

— Ermittlungsbehodrden einbezogen werden.

https://www.itsbb.net/mitglieder/

HISOLUTIONS

FORENSISCHE ANALYSE

Entwurf
Stand 31.3.2016
DAMPNIGMBH

HiSolutions AG © 2018

- VERTRAULICH -
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Praxisfall: SECPORT (4/4)

Die Veranstaltung muss leider ohne
SECPORT auskommen, die
Geschaftsfuhrerin hat gerade anderes zu
tun.

Schade, leider verpasst sie so
entscheidende Tipps zur Cyber-Sicherheit,
die sie gerade jetzt gebrauchen konnte,
denn auf dem Bildschirm erscheint folgende
seltsame Nachricht:

https://www.itsbb.net/mitglieder/

5 16 ‘
Your documents, pholos. Todeay‘plywﬂasy dto  Youcshdoit rightm
dat es and othe por v\enstrudlonsbntow ut
files encrypted amaryqzu oeaypfa— remember that you do not have
much brme
8m8rygels-Decryptor costs
You have 3 days, 23.59:31 Current price  0.32806964 BTC
*If you do not pay on lime, the price will b ~2500UsD
led After timeends  0.65613928 s1c
nds on May 27, 115047 = 5,000 USD
Bilcoin address: 36at0raNba TresMoOoAAn IKxyF JiDC R * Amount in BTC wil be recalcuated in 5 hours with an actual rate
INSTRUCTIONS CHAT SUPPORT
Buy Bitcoins with Bank
How to decrypt files? Account or Bank Transfer
will not be able to decrypl the files yourself. If you try, you
will lose your files forever.

('\\ W Berlin
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Was ist jetzt zu tun?

v’ Technische Untersuchung fortsetzen.
v’ Losegeld zahlen.
v Wenn noch nicht getan: Polizei einschalten!

v Oder gleich sofort die Staatsanwaltschaft beim
ZIT?

v Geschaftspartner warnen!
v Eine Meldungen an das BSI ist erforderlich!

v' Die 72h-Frist lauft ab — die Datenschutzbehorde
muss benachrichtigt werden!

https://www.itsbb.net/mitglieder/

Umfrage
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Zusammenarbeit mit den Strafverfolgungsbehorden

Die Behorden empfehlen,
Strafanzeige zu erstatten

Nur ca.11,9 % der Unternehmen

erstatten Strafanzeige

Lange Dauer von Ermittlungsverfahren

Angst vor Reputationsschaden (Presse)

Abschreckungswirkung fur die Zukunft

Unsichere Erfolgsaussichten

Zusatzliche Ermittlungshilfe

Rechts-/Amtshilfemdglichkeit der Behérden

Erfolgreiche Bekampfung von Cybercrime wird

erheblich eingeschrankt

https://www.itsbb.net/mitglieder/

Angst vor negativen Auswirkungen unter
Wettbewerbsgesichtspunkten

Erfolglosigkeit von Ermittlungsverfahren

Sicherstellung von Hardware

Angriff letztlich abgewehrt

Angst vor eigener Verfolgung

(\\ m Berlin
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Losegeldzahlung

=* =8 \ache ich mich selbst strafbar, wenn ich Losegeld zahle?

/2=~ Wie soll ich vorgehen, wenn ich Losegeld zahlen mochte?

&7== Strafverfolgungsbehdrden einbeziehen?

Sy

: &% Woher weil} ich, ob die Angreifer meine Daten tatsachlich entschlusseln
= und nicht zum Verkauf anbieten?

35 XA DENTONS
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Informationsklassifizierung

v | X

NovaPath Informationsklassifizierung

D Dokument1

EWIACHT Alle Stufen Dokumenteninformationen

Offentlich

Informationen diirfen &ffentlich zugénglich gemacht werden oder stammen aus einer O]
externen Quelle.

Intern

Informationen dirfen intern allen Mitarbeitern zuganglich sein und haben keinen 0
erhohten Schutzbedarf,

v

Vertraulich

Informationen durfen intern allen Mitarbeitern zuganglich sein und haben keinen D
erhéhten Schutzbedarf.

Streng-Vertraulich

Streng-Vertrauliche Informationen dirfen nur eingeschrankten Mitarbeitern zuganglich ®
sein und haben einen sehr hohen Schutzbedarf.

Assistent Abbrechen

https://www.itsbb.net/mitglieder/
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Potentielle Auswirkungen?

+ Direkter Angriff gegen IT-Systeme zur Verwaltung von Banken, Behorden und Unternehmen

« Welchen anderen (technischen) Assets sind noch betroffen?
— Fertigung? Zulieferer?
— Kundenservices/Kundendaten?

— Fernwartung? Gebaudetechnik?

* Folgen
— Juristisch?
= Geheimhaltungspflichten / Datenschutz
= Vertragspflichten?

— Haftung?
= Schliessysteme bei Kunden
= Angriffe auf Kunden Uber Fernwartung

— Reputation?

37 RADENTONS
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Risiko und Komplexitat

Komplexe IT/OT-Systeme in Unternehmen

Abschatzung der Risiken schwierig, vor allem im Notfall (fehlende Dokumentation)

Einsatz automatischer Werkzeuge
— Netzwerktopologie
— Kommunikationsanalyse

— Log/Audit-Analyse

Wenn SECPORT seine Hausaufgaben gemacht hat, dann
— sind nur Unternehmensverwaltung betroffen,

— ist F&E komplett getrennt,

— ist die Fertigung durch Umsetzung von IEC 65443 geschutzt,

— hatte bei Kundenservices in der Cloud der Angriff keine Auswirkungen auf Schliessysteme!

38 RADENTONS
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Melde- und Dokumentationspflichten

Art. 33 DSGVO

Meldung der
Verletzung an die
datenschutzrechtliche
Aufsichtsbehdbrde

Art. 34 DSGVO
Benachrichtigung der

betroffenen Person
von der Verletzung

%

Art. 33 Abs. 5
DSGVO

Dokumentation von
Verletzungen des
Schutzes
personenbezogener
Daten

§ 8b Abs. 4 BSIG
Meldepflicht fir
KRITIS-Betreiber
§ 8c Abs. 3 BSIG
Meldepfilicht fiir digitale
Diensteanbieter
§ 8f Abs. 7, 8 BSIG

Meldepflicht fir
Unternehmen von
besonderem
Offentlichen Interesse

GeldbuBen bis zu EUR 20 Mio. oder 4 % des
Vorjahresumsatzes
Haftung auf Schadensersatz

Bei Nichteinhaltung der Meldepflichten drohen
GeldbuBen bis zu einer Hohe von EUR 500.000.

https://www.itsbb.net/mitglieder/
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Ausblick: Neuausrichtung in der Bekampfung der
Cybercrime - eine Vision der ZIT

Systemangelegte Probleme

Losungsansatze

Neuausrichtung

VI % DENTONS

https://www.itsbb.net/mitglieder/




Haben wir ein systemisches Problem bei der Bekampfung

von CC?

+ ,Business Model“ / Kosten-Nutzen-Rechnung der Cyberkriminellen

* Finden alles in der UE (CaaS)

» Ermittlungserfolge machen die Tater besser

« Zwischenergebnis: Systemirrelevanz der Ermittlungsbehorden fur die Tater?

 Wer ist wie relevant?

https://www.itsbb.net/mitglieder/

Ermittlungen

Cyber Security

Cybercrime

Underground
Economy

.M RADENTONS



Ein neues Modell der Zusammenarbeit?

HESSEN
[ = )

=
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Die Vision - Strafverfolgung von morgen?

Cyber Security
»  Erstzugriff / Analysemadglichkeiten
» Kenntnis der Opfersysteme

« Enger Kontakt zu Geschadigten

Cyber Security Cybercrime

Underground Economy

Polizei & Justiz
Polizei & Justiz

+ _Hinter dem Gartenzaun® ermitteln
. IT-Infrastruktur herunternehmen

« Daten erheben, wo Freiwilligkeit und Kauflichkeit aufhéren

https://www.itsbb.net/mitglieder/
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© Dentons. Dentons ist eine globale Wirtschaftskanzlei, die durch ihre Mitglieder und Partnerfirmen weltweit Beratungsleistungen fiir Mandanten erbringt. Dieses Dokument stellt
weder rechtliche noch anderweitige Beratung dar und sollte nicht als solche verstanden werden. Auf Grundlage seines Inhaltes sollten daher weder MalRnahmen oder
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