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Novy zakon o kybernetické bezpecnosti:
Uéinnost nZKB a nové podpurné materialy

Listopad 2025
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Pfinasime vam aktualizované vydani newsletteru, ve kterém Vas budeme informovat o aktualitach,
které souviseji s pfipravou na registraci u NUKIB a implementaci NIS2 — a to az do okamziku
kone¢ného terminu pro registraci. V tomto vydani Vam predstavime nové podpuirné materialy Cerstvé
zveiejnéné NUKIB.
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ve Sbirce *predbézna ucinnost ohlaseni regulované nahlasit kontaktni bezpecénostni
provédécich predpist sluzby NUKIB udaje NUKIB opatfeni a hlaseni

bezpeénostnich incident
Novy zakon o kybernetické bezpeénosti a vétsina provadécich predpist nabyla ucinnosti 1. listopadu

Od tohoto data b&zi v8em subjektdim poskytujicim regulované sluzby IhGita 60 dn(i pro ohlaseni sluzeb NUKIB
prostfednictvim Portalu NUKIB. Uréeni rozsahu regulovanych sluzeb je kliové. Pied jejich ohlagenim je vhodné provést
dlslednou analyzu fakticky poskytovanych sluzeb, tedy ne pouze s ohledem na zapisy ve verejnych rejstficich. K uréeni
rozsahu Ize vyuzit kalkuladku na strankach NUKIB.

V pfipadé neohlaseni nékteré ze sluzeb v této Ih(ité Celi subjekty sankcim az 250 miliond K& nebo az do vyse 2 %
Cistého celosvétového ro¢niho obratu. Ohlaseni SirSiho rozsahu naopak znamena zvySené naklady na implementaci
potfebnych bezpeénostnich opatifeni a souvisejici administrativy.
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NUKIB zvefiejnil klicové podptirné materialy, které usnadni pInéni povinnosti dle nové regulace

V souvislosti s ucinnosti nového zakona o kybernetické bezpec€nosti, zverejnil Narodni Ufad pro kybernetickou a
informaéni bezpe&nost (NUKIB) 21. Fijna 2025 nové podptirné materialy. Tyto materialy obsahuiji praktické navody a
prehledné informace, které pomohou pfi ohlaSeni regulované sluzby a plnéni povinnosti, které z nové regulace

vyplyvaji.

Prehled podptirnych materialad NUKIB

-

Materialy )

Material k poditani
velikosti podniku

Vysvétluje, jak postupovat pfi ur€ovani velikostni kategorie subjektu podle nového
zakona, pricemz vychazi z doporuceni Evropské komise 2003/361/ES o definici
mikropodnikl a malych a stfednich podnik(. Velikost podniku se uréuje na zakladé
poctu zaméstnancd, roéniho obratu a bilanéni sumy roéni rozvahy. Material podrobné
vysvétluje majetkovou provazanost, na zékladé, které se mohou spolecnosti povazovat
za propojené a jejichz velikost se scita. Podobné vysvétluje také provazanost
personalni. Zdlraznuje, Ze zakon zavadi nékolik vyjimek z obecnych pravidel. Tak
napfiklad osoby se zcela oddélenymi technickymi aktivy se nepovazuji za partnerské
¢i propojené podniky. Tato vyjimka se typicky mdze uplatnit pfi investovani do start-
upu, kde nedochazi k provazani informacnich systému nebo sdileni hardwaru napfi¢
holdingem.

Material k hlaseni
kybernetickych
bezpeénostnich incidentt

Ozfejmuje, co je incidentem a udalosti, kdo ma povinnost incidenty hlasit, jaky je postup
a jaké sankce hrozi za opozdéné nebo neprovedené ohlaseni. Incidenty musi byt
hlaseny prostfednictvim Portalu NUKIB (pfipadné e-mailem &i datovou schrankou) bez
zbyte€ného odkladu, nejpozdéji do 24 hodin. Proces zahrnuje prvotni hlaSeni, nasledné
oznameni do 72 hodin, pribézné zpravy na vyzvu a zavére¢nou zpravu do 30 dna.
Specialni pravidla se vztahuji na vybrané digitalni sluzby dle nafizeni Komise (EU)
2024/2690. Samotny vznik incidentu neni pfestupkem, pfestupkem je jeho neohlaSeni
ve stanovené Ihité.

Material ke stanoveni
rozsahu rizeni
kybernetické bezpecnosti

Osvétluje klicové pojmy, zejména rozliSeni primarnich aktiv (poskytované sluzby a
informace) a podplrnych aktiv (technicka, personaini a organizac¢ni zajisténi). Rozsah
fizeni musi zahrnovat vSechna aktiva souvisejici s poskytovanim regulované sluzby a
tvofi zaklad pro dalSi povinnosti, jako je zavadéni bezpecnostnich opatfeni &i hlaseni
incidentu. Stanoveni rozsahu probiha ve tfech krocich — ureni primarnich aktiv, jejich
posouzeni z hlediska poskytovani regulované sluzby a uréeni souvisejicich podplrnych
aktiv. Rozsah musi byt fadné zdokumentovan a pravidelné aktualizovan. Do doby jeho
stanoveni plati vychozi rozsah vSech aktiv poskytovatele. Nové nabyta nebo zménéna
aktiva jsou automaticky soucasti rozsahu, dokud nedojde k jejich Fadnému posouzeni
a potencialnimu vyjmuti.

Material k informacni
povinnosti podle § 19
zakona

.

Popisuje povinnosti poskytovatele regulované sluzby vici uzZivatelim jeho sluzby podle
§ 19 ZKB. Poskytovatel oznami bez zbyte¢ného odkladu uzivatellm kyberneticky
bezpecnostni incident s vyznamnym dopadem, pokud to povazuje za vhodné z divodu
zajisténi fadného poskytovani regulované sluzby a kybernetické bezpecnosti aktiv.
Posouzeni, zda je vhodné informovat o incidentu s vyznamnym dopadem, vzdy zavisi
na konkrétni situaci, okolnostech a uvazeni poskytovatele regulované sluzby. Zakon
nestanovuje piesna kritéria, kdy oznameni je &i neni vhodné. NUKIB v&ak mlze ve
spravnim fizeni rozhodnout, ze poskytovateli ulozi povinnost informovat uzivatele o
incidentu nebo naopak ulozi zakaz informovat, pfi€¢emz v rozhodnuti vzdy stanovi
rozsah informacni povinnosti nebo zékazu a pfi rozhodovani zvazuje bezpe&nostni
otazky, nikoliv obchodni zajmy poskytovatelu. )

2 « Novy zakon o kybernetické bezpeénosti: U&innost nZKB a nové podptirné materialy Listopad 2025

Prague 5207409.1


https://portal.nukib.gov.cz/storage/uploads/2025/10/17/podpurny-material-k-pocitani-velikosti-podniku_uid_68f21c42c94ad.pdf
https://portal.nukib.gov.cz/storage/uploads/2025/10/17/podpurny-material-k-pocitani-velikosti-podniku_uid_68f21c42c94ad.pdf
https://portal.nukib.gov.cz/storage/uploads/2025/10/20/podpurny-material-hlaseni-incidentu_uid_68f623d0afd51.pdf
https://portal.nukib.gov.cz/storage/uploads/2025/10/20/podpurny-material-hlaseni-incidentu_uid_68f623d0afd51.pdf
https://portal.nukib.gov.cz/storage/uploads/2025/10/20/podpurny-material-hlaseni-incidentu_uid_68f623d0afd51.pdf
https://portal.nukib.gov.cz/storage/uploads/2025/10/24/podpurny-material-stanoveni-rozsahu-rizeni-kb_uid_68fb3ad3ad575.pdf
https://portal.nukib.gov.cz/storage/uploads/2025/10/24/podpurny-material-stanoveni-rozsahu-rizeni-kb_uid_68fb3ad3ad575.pdf
https://portal.nukib.gov.cz/storage/uploads/2025/10/24/podpurny-material-stanoveni-rozsahu-rizeni-kb_uid_68fb3ad3ad575.pdf
https://portal.nukib.gov.cz/storage/uploads/2025/10/17/podpurny-material-informacni-povinnost_uid_68f1eb351b70c.pdf
https://portal.nukib.gov.cz/storage/uploads/2025/10/17/podpurny-material-informacni-povinnost_uid_68f1eb351b70c.pdf
https://portal.nukib.gov.cz/storage/uploads/2025/10/17/podpurny-material-informacni-povinnost_uid_68f1eb351b70c.pdf

Navody

Navod k ohlaseni
regulované sluzby

OhlaSeni regulované sluzby je prvni povinnosti podle § 6, kterou musi organizace splnit
do 60 dn(l prostfednictvim formulafe na Portalu NUKIB dostupného od 1. listopadu
2025. Ohlaseni provadi statutarni organ nebo povéfeny zastupce po pfihlaseni pres
Identitu obCana, pfiemz formulaf vyzaduje urCeni velikosti podniku a vybér
poskytovanych regulovanych sluzeb s automatickym ur€enim rezimu povinnosti. Po
odeslani ohlaseni obdrzi organizace do datové schranky rozhodnuti o registraci, od
jehoz doru€eni zacinaji bézet Ihaty k dalSim povinnostem.

Navod k povéreni
zastupcu organizaci

Zastupci organizace jsou fyzické osoby povéfené statutarnim organem k provadéni
UkonU podle zakona o kybernetické bezpecnosti. Pokud ma organizace ¢eského
statutara a povéfuje osobu s Eeskym dokladem, pouziva se formulaf pres Portal NUKIB
s automatickym zpracovanim po pfihlaSeni pfes Identitu ob&ana, zatimco v pfipadé
ciziho statutara nebo povérovani cizince se pouziva formulaf pfes datovou schranku.

Navod k hlaseni udaji k
regulovanym sluzbam

Hlaseni kontaktnich a doplfujicich Udajd podle § 11 musi poskytovatel provést do 30
dnl od doruceni rozhodnuti o registraci. FormulaF vypliuje statutarni organ nebo
povéreny zastupce po pfihladeni pres Identitu obCana, pficemz je tfeba zadat kontaktni
osoby a k jednotlivym regulovanym sluzbam pfifadit tyto osoby a doplnit rozsahy
verejnych IP adres a pouZivanych doménovych jmen. Udaje Ize nahlasit rovnou pfi
ohlaseni regulované sluzby.

samoidentifikaci v odvétvi
Vyzkum a vyvoj

.

. J
é )
Schémata

Znazorfiuje proces samoidentifikace pro regulovanou sluzbu 19.1. Vyzkum a vyvoj dle
Schéma pro nového zakona o kybernetické bezpelnosti. Nékteré vyzkumné organizace mohou

spadat i do rezimu vys8ich povinnosti., a to za situace, kdy v poslednich 5 letech
vykonavaly tzv. citlivou vyzkumnou &innost (aplikovany vyzkum vojenského materialu
pro budouci vyuziti pro vojenské ucely) nebo aplikovany vyzkum v oblasti pokrocilych
polovodi¢l, umeélé inteligence, kvantové technologie nebo biotechnologie.

J

Dal$i chystané materialy NUKIB

Zmin&né dokumenty vSak zdaleka nevy&erpavaji seznam material(, které mohou povinné subjekty od NUKIB o&ekéavat.
Lze tedy predpokladat také dalsi, jako jsou:

i. material ke stanoveni rozsahu ISMS, V. soubéh povinnosti dle provadéciho nafizeni
ii. vyklad definic v odvétvi digitalni infrastruktury a a narodni Upravy,
sluzeb, Vi. material ohledné fizeni dodavatel,
iii. vyklad pfiméfenosti pfi zavadéni bezpe€nostnich Vii. propojeni zakona o kritické infrastruktufe
opatfeni, a kybernetické bezpecnosti

iv. srovnani stavajici vyhlasky ¢. 82/2018 Sb.,
s rezimem vysSich a nizSich povinnosti,
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https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68e75bf3ebc2e8b32b087e5c
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68e75bf3ebc2e8b32b087e5c
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68e768d7a316c419be080f26
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68e768d7a316c419be080f26
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68e78f399c8b6a5bae025b23
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68e78f399c8b6a5bae025b23
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68e8e26a93ccdca8650361af
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68e8e26a93ccdca8650361af
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68e8e26a93ccdca8650361af

V pripadé jakychkoliv dotazli se nevahejte obratit na nas prazsky TMT tym. Radi zodpovime Vase dotazy a
poskytneme Vam potirebnou podporu.

Klicové kontakty

Zdenék Kucera
\ Partner, Praha

Jifi Kvaéek Jiri Svejda

\ Seniorni advokat, Praha Seniorni advokat, Praha
D +420 236 082 283 | D +420 236 082 228 | D +420 236 082 263
/' Email Email /' Email
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