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Transfery danych
- co dalej?

Przekazywanie danych osobowych poza Europejski Obszar Gospodarczy (EOG)
jest obecnie jednym z najwiekszych wyzwan w zakresie ochrony danych, z jakimi

spotykaja sie przedsiebiorcy.

Rozwdj technologii i zwigzana z nim skala miedzynarodowych transferow danych
osobowych wptynety na obowigzujgce standardy w zakresie ich zabezpieczenia.
Niniejsza broszura stanowi krotkie podsumowanie aktualnych ram prawnych
dotyczgcych przekazywania danych osobowych poza EOG, a takze prezentuje
podstawowe dostepne mechanizmy transferowe.

Regulacje dotyczace transferow
danych osobowych

Przedsiebiorcy, ktérzy zamierzajg przekazywac

dane osobowe z Unii Europejskiej do panstw spoza
EOG powinni w pierwszej kolejnosci upewnic sie,

ze poziom ochrony osob fizycznych zapewniony
przez RODO nie zostanie naruszony przez planowany
transfer oraz spetni¢ wymagania okreslone

w rozdziale V RODO.

Co do zasady, transfer danych osobowych poza EOG
jest zgodny z prawem, w sytuacji gdy:

i. Komisja Europejska uznata, ze dane panstwo trzecie
zapewnia odpowiedni poziom ochrony - poprzez
tzw. ,decyzje o adekwatnosci” (np. ostatnio wydana
w odniesieniu do Wielkiej Brytanii) lub

ii. przekazanie danych zabezpieczone jest poprzez
odpowiednie mechanizmy transferowe
(okreslone w art. 46 RODO) - np. standardowe
klauzule umowne (SKU) przyjete przez Komisje
Europejska. Chociaz rozdziat V RODO przewiduje
rowniez pewne alternatywne narzedzia
przekazywania danych (inne niz SKU), np. wigzgce
reguty korporacyjne lub kodeksy postepowania,
ich praktyczna uzytecznosc jest obecnie
dosc¢ ograniczona.

W przypadku transferu danych osobowych poza

EOG, przedsiebiorcy powinni wiec sprawdzic,

czy kraj odbiorcy danych zostat objety decyzjg

o adekwatnosci. W przypadku braku takiej decyzji,
nalezy zastosowac odpowiednie zabezpieczenia, takie
jak np. SKU. RODO przewiduje pewne odstepstwa od
tego obowigzku (derogacje z art. 49 RODO), jednak
majg one zastosowanie w wyjatkowych przypadkach.



Czym sg nowe standardowe klauzule umowne?

4 czerwca 2021 roku Komisja Europejska opublikowata
ostateczng decyzje wykonawczg przyjmujgcg nowe
standardowe klauzule umowne (nowe SKU).

Poprzednia wersja SKU, przyjeta przed rozpoczeciem
stosowania RODO, nie spetnia aktualnie obowigzujgcych
wymogow w zakresie ochrony danych. Nie odpowiada
ona rowniez ztozonosci miedzynarodowych przeptywow
danych, np. nie umozliwia dalszego przekazywania
danych od podmiotu przetwarzajgcego do dalszego
podmiotu przetwarzajgcego (sub-processora).

Nowe SKU nie tylko odpowiadajg wymogom RODO,
ale i obejmujg wszystkie cztery rodzaje stosunkow
umownych, tj.:

i. miedzy administratorem a administratorem
w panstwie trzecim (C20);

ii. miedzy administratorem a podmiotem
przetwarzajacym w panstwie trzecim (C2P);
iii. miedzy podmiotem przetwarzajgcym
a podmiotem przetwarzajgcym w panstwie
trzecim (P2P);

iv. miedzy podmiotem przetwarzajgcym
a administratorem w panstwie trzecim (P2C).

Petna tres¢ nowych klauzul dostepna jest tutaj.

Od kiedy korzystaé¢ z nowych standardowych
klauzul umownych?

Przedsiebiorcy powinni zacza¢ korzysta¢ z nowych
SKU dla nowych transferow po 27 wrzesnia 2021 roku.

W przypadku istniejgcych transferow (tj. opartych
o dotychczasowe SKU zawarte przed dniem

27 wrzesnia 2021r.), przedsiebiorcy moga nadal
korzysta¢ z dotychczasowych SKU do 27 grudnia
2022 roku, ale wytgcznie pod tym warunkiem, ze
operacje przetwarzania stanowigce przedmiot
umowy pozostang niezmienione, a korzystanie

z dotychczasowych SKU gwarantuje, ze transfery
te podlegajg odpowiednim zabezpieczeniom.

Chociaz 18-miesieczny okres przejsciowy na
zastgpienie obecnie zawartych SKU ich nowa wersja
moze wydawac sie dosc¢ diugi, to zalecamy jak
najszybsze rozpoczecie tego procesu.

Dobrym punktem wyijscia jest zidentyfikowanie
wszystkich przypadkow i relacji, ktore wigzg sie

z przekazaniem danych osobowych poza EOG, jak
rowniez wszystkich istniejgcych umow zawartych
z odbiorcami danych z panstw trzecich.
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Czy zawarcie standardowych klauzul umownych
jest wystarczajace dla zapewnienia zgodnosci?

Jak podkreslit Trybunat Sprawiedliwosci Unii
Europejskiej (TSUE) w wyroku w sprawie Schrems

Il, przedsiebiorcy, ktérzy zamierzajg opierac sie na
SKU (nawet ich nowej wersji) przy przekazywaniu
danych osobowych poza EOG, powinni jednoczesnie
zapewnic osobie, ktorej dane dotyczg poziom
ochrony merytorycznie rownowazny do tego
gwarantowanego przez RODO. W praktyce oznacza
to, ze samo zawarcie SKU moze nie by¢ wystarczajgce
dla zapewnienia legalnosci transferu.

Whnioski ptyngce z wyroku w sprawie Schrems ||
wzbudzity duzg niepewnosc¢ rynku w zakresie zasad
prawidtowego przekazywania danych osobowych
poza EOG. Pewng wskazowka w tym zakresie okazaty
sie by¢ zalecenia Europejskiej Rady Ochrony Danych
(EROD) w sprawie $srodkéw uzupetniajgcych narzedzia
przekazywania danych. EROD podkresla koniecznosé
poprzedzenia transferu analizg prawa panstwa
trzeciego. Wyrdznia takze nastepujgce rodzaje
srodkdw, ktorych zastosowanie moze uzupetniac
przyjety mechanizm transferowy:

i. umowne (np. dodatkowe klauzule w umowie
z odbiorcg danych - uzupetniajgce SKU);

ii. techniczne (np. szyfrowanie, pseudonimizacja);

iii. organizacyjne (np. wewnetrzne polityki,
dobre praktyki).

Wybor odpowiednich srodkow uzupetniajgcych
wymaga dogtebnego zrozumienia przeptywu danych
i indywidualnego podejscia do kazdego przypadku.

Wybor odpowiednich srodkow uzupetniajgcych
wymaga dogtebnej analizy przeptywu danych oraz
indywidualnego podejscia do kazdego przypadku.

Warto takze dodac, ze wdrozenie odpowiednich
mechanizmow transferowych i srodkow
uzupetniajgcych moze okazac sie niezbedne
nawet w sytuacji, gdy odbiorca nie ma fizycznego
dostepu do danych osobowych (brak dostepu nie
oznacza braku transferu danych). Wynika to z faktu,
ze nawet gdy dane sg przekazywane np. w formie
zaszyfrowanej, nadal mogg by¢ one narazone na
ryzyko, takie jak chociazby ich utraty.


https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc/standard-contractual-clauses-international-transfers_en
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Dlaczego zabezpieczanie transferow jest
tak wazne?

Brak zabezpieczenia transferu danych moze
skutkowa¢ zwiekszonym ryzykiem utraty, kradziezy
lub ujawnienia danych osobom nieuprawnionym,

co z kolei moze nies¢ ze sobg niepozadane
konsekwencje zaréwno dla administratorow danych
jak i 0sob, ktorych dane osobowe zostaty naruszone.

Potencjalne kary za naruszenie przepiséw
dotyczacych transferu danych moga okazac sie
dotkliwe (do 20 miIn euro lub 4% rocznego przychodu,
w zaleznosci od tego, ktora z tych kwot jest wyzsza),
a szkody zwigzane z ich natozeniem nieodwracalne
dla reputaciji.

Jak zatem osiggna¢ zgodnos$é z przepisami
dotyczacymi transferu danych?

Osiggniecie zgodnosci z RODO wymaga analizy oraz
dopasowania mechanizmow transferowych i srodkow
je uzupetniajacych do konkretnego przeptywu
danych. Zespot Ochrony Danych Osobowych
kancelarii Dentons ma duze doswiadczenie w zakresie
wdrazania rozwigzan transferowych dostosowanych
do potrzeb Klienta. Nasza metodologia w tym
zakresie podaza za zaleceniami EROD i obejmuje
szesciostopniowy proces:

i. Mapowanie transferow danych - Wspieramy
Klientow w identyfikacji operacji przetwarzania
danych osobowych, ktore wigzg sie z ich
transferem poza EOG;

i. Weryfikacja narzedzia, na ktérym opiera
sie transfer Klienta - Pomagamy w doborze
odpowiedniego sposrod mechanizmdw
transferowych okreslonych w art. 46 RODO, jak
rowniez identyfikujemy przypadki, w ktorych
transfer podlega derogacjom z art. 49 RODO;

4 . Transfery danych - co dalej?

ii. Ocena prawa lub praktyki panstwa trzeciego
- Dzieki Scistej wspotpracy z biurami Dentons
na catym swiecie, nasze wsparcie prawne
uzupetniamy o analize przeprowadzong przez
prawnikow kompetentnych do wydania opinii na
gruncie prawa panstwa trzeciego;

iv. Identyfikacja i przyjecie srodkow
uzupetniajacych - Pomagamy Klientom
w ocenie i wyborze umownych, technicznych
i organizacyjnych srodkow uzupetniajgcych do
zastosowania w celu zapewnienia odpowiedniej
ochrony danych osobowych;

v. Formalne kroki proceduralne -
Stale monitorujemy zalecenia EROD i w zaleznosci
od charakteru transferu doradzamy w zakresie
dodatkowych krokéw formalnych, ktére powinny
zosta¢ podjete w zwigzku z transferem;

vi. Ponowna ocena w odpowiednich odstepach
czasu - Pomagamy w dokonywaniu cyklicznej
oceny przyjetych przez Klienta mechanizmow
przekazywania danych osobowych poza EOG.

Szesciostopniowy proces opisany powyze;

sktada sie na tzw. ocene skutkéw transferu dla
ochrony danych osobowych (Transfer Impact
Assessment - TIA). Wdrozenie procesu TIA pozwala
na udokumentowanie (a w przypadku ewentualnej
kontroli wykazanie przed Urzedem Ochrony Danych
Osobowych), ze transfer poprzedzony zostat
doktadng analizg, a zastosowane mechanizmy

i srodki uzupetniajgce w odpowiedni sposob mityguja
potencjalne ryzyka z nim zwigzane.

W razie jakichkolwiek pytan prosimy o kontakt -
na Panstwa zyczenie z przyjemnoscig udzielimy
dalszych informaciji.
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